N7 vicror Strana:
| WAL Integrisani menadzment sistem
WV securmy 1/10

ETICKI KODEKS

OZNAKA DOKUMENTA - DATUM IZDANJA 10-02-2025
PRIMJERAK BROJ 0 IZDANJE 01
AUTORIZACIJA IME | PREZIME FUNKCIJA POTPIS
PRIPREMIO Slavica Mitri¢ Finansijski savjetnik
ODOBRIO Ratko Popovi¢ Izvr$ni direktor

Ovaj dokument je vlasniStvo organizacije ,Vector System Security” d.o.0. NIkSic¢, i
njegov sadrZaj ne smije se saopStavati neovlascenim osobama, ili osobama van
organizacije bez pismene saglasnosti MenadZera IMS-a.




N/ VecTor y Strana:
| \WAHT ETICKI KODEKS
WV securiry 2/17
SADRZAJ
(Y ] =4 N SRR 2
T4V =T L0 X 0 Yo =01 | S 4
2. DISTRIBUCIJA L KONTROLA .....ooieeeeeeeeeeeeeeeeeeeeeeseeeeesaseessssessssssnssssnssssnssssnssssnessans 5
2.1 DISTRIBUCITA ..o e e e, 5
2.2 KONTROLA ..o, 5
T Y/ =] ) R 5
4. PODRUGUE PRIMUENE ......ceeeeeeeeeeeeeeeeeeeeeesseessseesssesssssesssesssssessssessssessssessssessssnens 6
5. TERMINIIDEFINICIJE ....uooeeeeeeeeeeeeeeeeeeeeeeeeeesesesssnesssnesssnesssnesssneessnesssneesansesaneesans 6
6. REFERENTNA DOKUMENTA . ...ooioeiieeeeeeeeeeeeeeseseseessssesssnsssssessssssssnssssnssssnsessnessans 6
y AR o) = L3 = ¥\ o ) R 7
7.1 POLAZNE OSNOVE ..o, 7
7.2 PRINCIPI ..o e e s s 7
7.3 PRINCIPI PONASANJA U VEZI SA ZAPOSLENIM I RADNIM OKRUZENJEM 8
74 ODNOSISA JAVNOSCU ..o e e e e r s e s e s e s s es e nenas 9
7.5 JEDNAKE MOGUCNOSTI ..o, 9
7.6 ZDRAVLJE I BEZBJEDNOST NA RADNOM MIESTU ....oovovoeoeoeoeeeeeeeen, 10
7.7 PONASANIE SA KORISNICIMA ..o 10
7.8 PONASANIE PREMA IMOVINI ..o 11
7.9 PONASANIJE U ODNOSU SA DOBAVLIACIMA ..o, 11
7.10 PONASANJE KOD SPONZORSTAVA I DONACIHA ..o, 11
7.11 PONASANIJE U VEZI SA ZIVOTNOM SREDINOM.......oomomooeoooeoeoeeeeeoeeeeee, 12
7.12 PONASANIJE U VEZI UPRAVLJANJEM PODACIMA — BEZBJEDNOST
12101 DY N VN N 12
7.13 SPRIECAVANIJIE KONFLIKTA INTERESA ..o 12
714 ANTIKORUPCIIA oo, 13
7.15 POSTUPAK U SLUCAJU NEPOSTOVANIJA ETICKOG KODEKSA .......coou........ 13
7.16 MEHANIZMI UPOZNAVANJA ZAPOSLENIH SA ETICKIM KODEKSOM I
NIEGOVA PRIMIENA ..o 14
8. ODGOVORNOSTIIOVLASCENUJA .....oooeeeeeeeeeeeeeeeeeeeeesseessssesessessssessssessssessssesns 16

Oznaka dokumenta: - lzdanje: 01 Datum izdanja: 10-02-2025




N/ Vecror . Strana
| \WAE:T ETICKI KODEKS
WV securiry 3/17
L0 T N o 1 17
0T | 7 R 17
Oznaka dokumenta: lzdanje: 01 Datum izdanja: 10-02-2025




WL/ VECTOR . Strana:
| \WAH ETICKI KODEKS

WV securiry 417

1. ZAPIS O DOPUNI

Broj zahtjeva za izmjenu

Datum Detalji izmjene dokumenta

Primalac dokumenta je odgovoran da obezbijedi da dopune budu ukljucene i da
zamijenjene strane budu unistene.
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2. DISTRIBUCIJA | KONTROLA

21 DISTRIBUCIJA

Primjerak Ime i prezime Funkcija
broj
1. Slavica Mitri¢ Finansijski savjetnik
2 Ratko Popovic Predstavnik rukovodstva za IMS,|zvrsni direktor
3. Slavica Popovic Clan implementacionog tima
4 Nikolina Marjanovic Clan implementacionog tima

2.2 KONTROLA

Kontrolisani primjerci ¢e se identifikovati putem broja primjeraka upisanog mastilom na
strani 1 dokumenta.

Nekontrolisani primjerci ovog dokumenta se mogu izdati zainteresovanim stranama ili
kupcima organizacije shodno odluci MenadzZera IMS-a. Odrzavacée se zapisi 0 svakom
nekontrolisanom primjerku. Svaki primjerak C¢e se datirati i oznacCiti sa
~NEKONTROLISANI PRIMJERAK - UNISTITI NAKON UPOTREBE” na naslovnoj
strani.

Sva pitanja u vezi sa ovim dokumentom trebaju se uputiti Menadzeru IMS-a.

3. SVRHA

Usvoijili smo Eticki kodeks kojim u skladu sa najviSim standardima profesionalne etike i
dobre poslovne prakse uredujemo eticka nacela i pravila dobrog ponasanja zaposlenih.

EtiCki kodeks je dokument koji daje saZeti prikaz etiCkih principa poslovne etike,
odnosno dokument kojim se utvrduju etiCki standardi i pravila ponaSanja svih
zaposlenih, kao i lica na stru¢nom osposobljavanju i trecih lica sa kojima organizacija
ima poslovnu saradnju.

Cilj nam je da korisnicima pruzimo kvalitetnu uslugu, dobavljaima sigurnog partnera,
zaposlenima dobro radno okruzenje, licni razvoj i osjecaj pripadnosti organizaciji.
Svjesni da je to tezak posao koji zahtjeva visoki stepen odgovornosti, integriteta i
profesionalnosti u radu, kroz usvajanje Etickog kodeksa usvajamo i standarde
poslovnog ponasanja u ,Vector System Security“.
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Ovaj dokument je namjenjen svim zaposlenima u ,Vector System Security®, ali i ostalim
zainteresovanim stranama.

4, PODRUCJE PRIMJENE

Eticki kodeks se odnosi na sve zaposlene i sva lica koja su angazovana u ,Vector
System Security” po bilo kom drugom osnovu. Nacela modernog poslovanja i poslovne
kulture koja su u ovom kodeksu pobrojana i koja daju jasne preporuke za donoSenje
etiCki izbalansiranih odluka u razli€itim situacijama, treba da doprinesu poslovnhom
uspjehu i ukupnoj reputaciji organizacije. Zato od svakog €lana tima ocekujemo da
svoje profesionalne aktivnosti izvodi u skladu sa zakonom i sa principima i pravilima
ovog Eti¢kog kodeksa da djeluje u granicama svojih ovlas¢enja i odgovornosti. Da bude
posvecen i odgovoran za rezultate koje ostvaruje, da njeguje atmosferu uzajamnog
uvazavanja i tolerancije, da bude savjestan i kolegijalan u odnosu sa ostalim
zaposlenima i da svojim radom i ponaSanjem doprinosi efikasnom funkcionisanju
sistema.

5. TERMINI | DEFINICIJE

U cilju boljeg razumijevanja IMS-a organizacije, u nastavku su navedene definicije
znacajnijih pojmova koji se koriste u ovoj proceduri.

Preispitivanje sistema IMS-a — zvaniCno vrednovanje stanja i adekvatnosti sistema
IMS-a koje vrSi Rukovodstvo za IMS u odnosu na politiku IMS-a i ciljeve.

U dokumentaciji IMS-a organizacije koriste sledece skracenice:
QMS - (Quality management system), Sistem menadZmenta kvalitetom,

EMS - (Environmental management systems), Sistem menadzmenta zastite Zivotne
sredine,

ISMS - (Information security management system), Sistem menadZzmenta
bezbjednoS¢u informacija

OHSAS - (Health and safety (OHS) management system), Sistem menadZmenta
zastite zdravlja i bezbjednosti na radu.

ABMS - sistem menadzmenta protiv mita

IMS - Integrisani menadzZzment sistem Sistem menadZmenta protiv mita - I1SO
37001:2016.

6. REFERENTNA DOKUMENTA

1SO 9001:2015 Sistem menadzZmenta kvalitetom — Zahtjevi,
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ISO 14001:2015 Sistem menadzZmenta zaStite Zivotne sredine,
ISO/IEC 27001:2013 Sistem menadZmenta bezbjedno$c¢u informacija,
1SO 45001:2018 Sistem menadzZmenta zaStite zdravija i bezbjednosti na radu
I1SO 37001:2016 Sistem menadzZmenta protiv mita
SA8000:2014 DruStvena odgovornost
1SO 26000:2010 Smyjernice za druStvenu odgovornost
IM 01 Poslovnik IMS-a
QP 01 Preispitivanje od strane rukovodstva
QP 03 Upravijanje dokumentima
QP 04 Upraviljanje zapisima
QP 05 Korektivne i preventivne mjere

7. OPIS RADA

71 POLAZNE OSNOVE

.vector System Security® donosi EtiCki kodeks sa ciliem formulisanja jasnih i
nedvosmislenih smjernica i zahtjeva o poslovnoj etici, kako za ,Vector System Security,
tako i za sva lica koja su na odgovarajuci nacin povezana sa ,Vector System Security®,
a radi zastite njegovih vrijednosti. Unutar postojeCeg regulatornog okvira ,Vector
System Security“ je oblikovao svoj model organizacije, upravljanja i kontrole sa ciliem
osiguranja povjerenja svih zaintersovanih strana i drustvene odgovornosti.

Lvector System Security® pridaje posebnu vaznost nastojanju da se EtiCki kodeks
smatra standardom u poslovnoj etici, kao i da zaposleni razvijaju svijest o etickim
principima, pa stoga edukuje zaposlene i redovno ispituje i prati uskladenost postupanja
sa navedenim pravilima.

Lvector System Security“ promoviSe svoje vrijednosti, a zaposleni i sve zainteresovane
strane primjenjuju eticke standarde i pravila ponaSanja u medusobnim odnosima, u
odnosu prema radu, prema poslovnim partnerima i prema imovini.

,vector System Security® Cvrsto vjeruje da svaki vid poslovne saradnje mora da
karakteriSe transparentnost, integritet i lojalnost, kao i da te odnose treba odrzavati bez
ikakvih sukoba interesa organizacije i liCnih interesa pojedinca.

7.2  PRINCIPI

EtiCki kodeks istiCe primjenu sljedecih principa u cilju o€uvanja i unaprijedenja odnosa, i
to:

» TehnoloSku i upravljacku inovativnost;

» Efikasnost | efektivnost;

= Odgovornost u koriS¢enju resursa organizacije (odrzivost):
» Transparentnost;

» PoStovanje svakog pojedinca i timski rad;

= Odgovornost prema zdravlju i Zivotnoj sredini;
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= DruStvenu odgovornost.

7.3  PRINCIPI PONASANJA U VEZI SA ZAPOSLENIM | RADNIM
OKRUZENJEM

Obaveza svih zaposlenih je da se ponaSaju u skladu sa internim aktima i vrijednostima
,vector System Security“ i da poslove obavljaju odgovorno, Cestito i efikasno, prema
profesionalnim standardima.

Svi zaposleni treba da rade u okruzenju u kojem se lijepo osjecaju, zbog €ega u ,Vector
System Security“ tezimo da za svoje zaposlene kreiramo radno okruZenje koje
podrzava iskrenost, poStovanje, povjerenje i odgovornost.

Ostvarenje tog cilja prvenstveno je u rukama rukovodilaca, ali i svih zaposlenih.

Svaki rukovodilac je duzan da svojim radom, ponaSanjem i primjerom doprinosi
pozitivnim poslovnim rezultatima, da se u svakodnevnom radu prema zaposlenima
odnosi otvoreno, pravedno, dosljedno i sa poStovanjem.

Zaposleni su duzni da se u obavljanju poslova medusobno pomazZu, razmjenjuju
steCena znanja, miSljenja i informacije, a eventualne nesuglasice rjeSavaju objektivno,
odajuci jedan drugom duzno postovanje. ,Vector System Security® podstiCe rieSavanje
svih sporova i nesuglasica mirnim putem.

Lvector System Security“ promovi$e inicijative za izgradnju solidarnosti u cilju podrske
kolegama koji prolaze kroz teSkoce i teze drustveno znacajnim ciljevima.

Zaposleni ne smiju zloupotrijebiti svoj polozaj i autoritet i ne smiju dopustiti da sopstveni
interesi i licni odnosi utiCu na njihovu objektivnost u radu.

Ljubaznost je standard pona$anja koji se oCekuje od svakog zaposlenog.

Zaposleni i svi na koje se EtiCki kodeks odnosi treba da se pona$aju u skladu sa etiCkim
standardima ,Vector System Security“, posebno kada se njihove aktivnosti i oni sami
mogu na bilo koji nac€in povezati sa ,Vector System Security”, i kada moze izgledati da
oni djeluju i iznose misljenja u ime organizacije.

S obzirom da pona$anje zaposlenih utiCe na ugled organizacije, zabranjeno je svako
ponasanje koje moze imati negativan uticaj na ugled ,Vector System Security*“.

,vector System Security“ poStuje prava zaposlenih da ucestvuju u politiCkim i ostalim
aktivnostima koje se odvijaju isklju€ivo na li€nim osnovama i izvan radnog vremena.

Zaposleni i ostali na koje se Eticki kodeks odnosi koji uCestvuju i iznose svoja misljenja i
stavove u bilo kojoj organizaciji (politicka, vjerska, kulturna i sl.) su u obavezi da to €ine
u svojstvu privatnih lica, tj. moraju se suzdrzavati od upucivanja na njihovu povezanost
sa ,Vector System Security"“.

U cilju nepristrasnog i profesionalnog obavljanja poslova zaposleni nece isticati svoju
politiCku pripadnost i politicki djelovati u toku radnog vremena, niti koristiti resurse
,vector System Security® (ljudski resursi, objekti, ostala imovina) u pruzanju podrske
politiCkim strankama i licima povezanim sa njima.
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,vector System Security“ nastoji da obezbijedi radno okruzenje u kojem se individualne
razlike prihvataju i postuju i gdje vlada atmosfera uzajamnog uvazavanja i tolerancije.

Zabranjena je pozitivna i/ili negativna diskriminacija bilo koje vrste koja se temelji na
stvarnim i/ili pretpostavljenim karakteristikama neke osobe, ukljuCujuéi, ali se ne
ograniCavajuc¢i na rasu, etniCko porijeklo, pol, vjeru, politiCko i/ili drugo uvjerenje,
nacionalno i/ili socijalno porijeklo, jezik, godine starosti, bracni i/ili porodi¢ni status,
zdravstveno stanje, sindikalno udruzivanje i sli¢no.

Nije prihvatljivo bilo koje pona$anje i/ili djelovanje koje ¢e, €ak i indirektno, narusiti ta
prava. To se posebno odnosi na sve oblike zlostavljanja, uznemiravanja i sli¢no.

Nije dopusten bilo koji tip uznemiravanja, diskriminacije i/ili zlionamjernog ponasanja Ciji
cilj i/ili u€¢inak moze na bilo koji nacin da narus$i osje¢anja i dostojanstvo druge osobe, na
radnom mjestu i van njega.

Zaposleni ,Vector System Security u vrSenju poslova ima pravo na zastitu od
uznemiravanja, odnosno ponasanja koje naruSava njegovo dostojanstvo i licnost.

7.4 ODNOSI SA JAVNOSCU

Komunikacija sa medijima ima vaznu ulogu u stvaranju i odrzavanju ugleda
organizacije, pa informacije koje se odnose na ,Vector System Security“ mogu na iskren
i konzistentan nacin davati samo za to ovlaséena lica, u skladu s internim aktima
organizacije.

Zaposleni i ostali na koje se EtiCki kodeks odnosi, ako za to nijesu ovlasceni, nece
predstavnicima medija davati informacije o organizaciji i ni u kom slu€aju nece
uspostavljati bilo kakve kontakte sa medijima kako bi neovlaséeno iznosili informacije o
,vVector System Security“. Oni su obavezni da informiSu neposrednog rukovodica i
odgovarajucu osobu o pitanjima koje mediji postavljaju.

7.5 JEDNAKE MOGUCNOSTI

,vector System Security® nastoji da svim zaposlenima pruzi jednake rnogucnosti za
razvoj karijere, kao i da im omoguci usavrSavanje kroz razne obuke i druge aktivnosti.

U skladu sa ciljevima, svima se daju jednake rnoguc¢nosti za profesionalni razvoj i
usavrSavanje i pristup programima obuke, kao i jednake moguénosti za napredovanje
onima Koji ispunjavaju uslove za viSe poslovne pozicije, isklju€ivo na osnovu postignutih
i ste€enih profesionalnih vjestina.

,vector System Security® je duzan da svakom zaposlenom osigura uslove za

poStovanje njegovih prava garantovanih Ustavom, zakonom i medunarodnim
konvencijama.

U skladu sa cilievima ,Vector System Security* daje jednake mogucnosti za
profesionalni razvoj i usavrSavanje i pristup programima obuke.

U ,Vector System Security“ se kroz razne vidove obuka podsti¢e unaprijedenje interne
komunikacije kako bi zaposleni aktivho ucestvovali u unaprijedenju poslovanja
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organizacije. U istom cilju podstiCe se i otkrivanje eventualnih greSaka u poslovnim
procesima i u dijalogu sa kolegama i aktivno traze odgovarajuca rjeSenja.

Vazan cilj ,Vector System Security® je i stalno stru¢no usavrSavanje zaposlenih i
upoznavanje sa najnovijim dostignu¢ima iz raznih oblasti (zastita na radu, sigurnost,
zastita okoline i slicno).

7.6 ZDRAVLJE | BEZBJEDNOST NA RADNOM MJESTU

U ,Vector System Security“ su zdravlje i bezbjednost na radnom mjestu jedno od
osnovnih prava zaposlenih i kljuéni element odrzivosti organizacije. Stoga se mora
postovati sva interna regulativa, kao i odluke u vezi bezbjednosti i zdravlja na radu koje
se donose.

Kao organizacija koja je odgovorna prema svojim zaposlenima, a imajuci u vidu
djelatnost kojom se bavimo, izuzetno smo posveceni zastiti na radu. Cilj nam je rad bez
povreda i u tom smislu preduzimamo sve zakonom propisane mjere.

Zaposleni su, takode, licno odgovorni i u tom smislu obavezni da primjenjuju sve
preventivne mjere i radnje u cilju zastite svog zdravlja i bezbjednosti na radu.

Najvise rukovodstvo podstiCe zaposlene i njihove predstavnike da aktivno u€estvuju u
svim aktivnostima u vezi bezbhednosti i zdravlja na radu, obezbjedujuci uslove za to,
kao i zabranu bilo kog vida represije i diskriminacije pojedinaca ili grupa koje uzmu
ucesce.

Svi koji rade u ,Vector System Security” imaju pravo na sigurno i zdravo radno
okruzenje. Stoga se od svih zaposlenih i ostalih lica na koja se primjenjuje EtiCki kodeks
oCekuje sljedece:

» Postupanje u skladu sa zakonskim i aktima organizacije koja se odnose na
bezbjednost na radnom mijestu, zdravlje i okolinu;

= Usvajanje svih neophodnih mjera opreza kako bi radno mjesto ostalo sigurno i
bezbjedno za rad i zdravlje zaposlenih;

» Da nastoje da svojim djelovanjem ne izlazu sebe i/ili druge rizicima;

= Da obavljaju poslove na nacin koji ne ugrozava njihov zivot i zdravlje i

Zivot i zdravlje drugih lica, kao i na nacCin koji ne naruSava zivotnu sredinu;

* Da obavjeStavaju neposrednog rukovodioca o bitnim okolnostima koje uti€u ili bi
mogle uticati na obavljanje poslova, nastanak materijalne Stete, na ugrozavanje
njihovog zdravlja i zdravlja drugih zaposlenih i na zZivotnu sredinu;

* Da daju svoj doprinos unaprjedenju Sistema bezbjednosti na radu aktivnim
uc¢eScem u svim aktivnostima u ovoj oblasti, uklju€ujuéi i davanje predloga,
sugestija, iznoSenje neslaganja i generalno stavova po ovom pitanju, bez straha
od represije.

7.7 PONASANJE SA KORISNICIMA

Oznaka dokumenta: - lzdanje: 01 Datum izdanja: 10-02-2025




W/ vcror . Strana:
| \WAH ETICKI KODEKS

WV securiry 111717

Zaposleni su duzni da u odnosu prema strankama i korisnicima postupaju pristojno,
profesionalno i nepristrasno.

Zaposleni su duzni i da blagovremeno reaguju na zahtjeve korisnika i stranaka, te da
tacno i korektno daju potrebne podatake i informacije, u skladu sa zakonskim i internim
aktima.

Cilj organizacije je da u potpunosti ispuni sva oCekivanja korisnika. Svi zaposleni
obavezni su da se ponasaju na nacin kojim neprekidno unaprijeduje kvalitet usluga
,Vector System Security®.

7.8 PONASANJE PREMA IMOVINI

Imovinom ,Vector System Security” smatra se materijalna i nematerijalna imovina.
Zaposleni i svi na koje se EtiCki kodeks odnosi su obavezni da resurse organizacije koji
su im povjereni Stite od propadanja i zanemarivanja i da ih koriste isklju€ivo u poslovne
svrhe. Neovlaséeno otudivanje, uniStavanje, koriS¢enje i svjesno ostecenje imovine je
najstrozije zabranjeno.

7.9 PONASANJE U ODNOSU SA DOBAVLJACIMA

Zaposleni su duzni da odrzavaju odnose sa dobavljaCima na profesionalnom nivou, te
se stoga izbor dobavljaa zasniva na jasnim i dokazanim kriterijumima, kroz objektivne i
transparentne procedure.

Lvector System Security” vr$i odabir svojih dobavljaCa putem odgovarajucih i objektivnih
metoda, uz poStovanje zakonskih i internih akata, kako bi se osigurao najviSi nivo
nabavki roba, usluga i radova.

Stoga se od zaposlenih koji posluju sa dobavljaCima ocCekuje sljedece:

* Da dobavljae biraju na osnovu konkurentnih ponuda, zasnovanih na objektivnim
kriterijumima procjene njihove ponude i kvaliteta njihovih usluga, u skladu sa
zakonom i internim aktima;

* Da sve ponude dobavljaca vrijednuju i analiziraju na objektivan i zakonit nacin, da
ne daju neprimjerene prednosti i ne prihvataju bilo kakve licne pogodnosti;

* Da odrzavaju transparentnost tokom procesa nabavke;

" Da odnose sa dobavljaCima zasnivaju na maksimalnom postenju, narocCito u
upravljanju i zaklju€ivanju ugovora, €ime se izbjegavaju situacije sukoba interesa.

* Rukovodioci, uklju€uju¢i i direktora treba da vode svojim primjerom i da se
ponasaju kao uzor drugima.

710 PONASANJE KOD SPONZORSTAVA | DONACIJA
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Kao drusStveno odgovorna organizacija, u okvirima zakonske i interne regulative i u
skladu sa finansijskim rnoguc¢nostima, ,Vector System Security“ pruza podrsku u vidu
sponzorstava, donacija, pomoci i stipendija drugim licima i/ili organizacijama, a sve u
cilju podr8ke programima kulture, nauke, sporta, oCuvanja zivotne sredine i sli¢no.

Zabranjeno je svako davanje sa ciliem dobijanja neke poslovne i/ili licne koristi.

Zabranjeno je finansirati politicke stranke, odbore, kandidate i/ili pojedince na javnim
funkcijama u ime organizacije.

711  PONASANJE U VEZI SA ZIVOTNOM SREDINOM

Zastita okoline izuzetno je vaZzan aspekt poslovanja ,Vector System Security“ i u tom
smislu se posebna paznja posvecuje preventivnom djelovanju i sprijeCavanju nastanka
negativnih ekoloskih posljedica.

712 PONASANJE U VEZI UPRAVLJANJEM PODACIMA -
BEZBJEDNOST PODATAKA

U procesu obavljanja uobiCajenih poslovnih aktivnosti ,Vector System Security”
prikuplja znatnu koliinu poslovnih podataka, korisni¢kih podataka, podataka poslovnih
partnera i liCnih podataka zaposlenih koje od neovlaS¢ene upotrebe, gubitka i/ili
preuranjenog unistavanja Stiti svim dostupnim i prikladnim tehnic¢kim i organizacionim
sredstvima, u skladu sa zakonom i internim procedurama.

Zaposleni ,Vector System Security® u svakodnevnom radu koriste kompjutere,
informacionei telekomunikacione mreze, zbog €ega su duzni da u cilju zastite od
Zloupotrebe djeluju na sljededi nacin:
» Da postupaju u skladu sa procedurama organizacije koje se odnose na zastitu
informacija i zastitu podataka;
» Da koriste i uvaju pristupne lozinke za kompjutere i mreze:
» Da Cuvaju osjetljive, imovinske i/ili izuzetno povjerljive informacije na zasticenim
fajlovima na sigurnim serverima;
» Da Cuvaju sve elektronske uredaje;
» Da postupaju u skladu sa provjerama sigurnosti informacija.

Svi zaposleni, koji na osnovu svog polozaja i na drugi nacin dodu u posjed podataka i/ili
dokumenata sa statusom povjerljivosti, u obavezi su da Stite i obezbijede dalju
tajnost/povijerljivost takvih podataka, u skladu sa zakonom i internim aktima.

7.13 SPRJECAVANJE KONFLIKTA INTERESA

U skladu sa odredbama vazecih zakonskih propisa i internih akata, zaposleni su duzni
da izbjegavaju situacije koje imaju i/ili mogu imati karakteristike sukoba interesa,
ukljuc€ujuci i situacije koje mogu izgledati kao sukob interesa u odnosu na njihov polozaj,
posao i njih same.
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Nije dozvoljeno da na poslovne odluke zaposlenih utiCe nudenje, obeéavanije ili davanje
bilo kakvih dobara, poklona i benefita od strane drugih lica: dobavljaca, poslovnih
partnera, korisnika i sl., kako bi donijeli odluku koja nekog od njih stavlja u povoljniji
polozaj.

U slucaju da zaposleni dode u takvu situaciju, tu neprimjerenu radnju obavezno treba
da prijavi na isti nacin kao i kada se kr8e odredbe Etickog kodeksa.

7.14 ANTIKORUPCIJA

Zabranjeno je davanije iii neovlas¢eno ostvarivanje pogodnosti ili nezakonite prednosti u
zamjenu za odredenu Korist.

Nijedan zaposleni, ili bilo koja druga osoba koja istupa u ime ,Vector System Security”,
ne smije ponuditi, obecati ili izvrSiti placanje i zahtijevati ili prihvatiti novac ili neki drugi
predmet odredene vrijednosti radi uticaja na odlucivanje.

Predmeti odredene vrijednosti ukljuCuju finansijske ili druge vrste pogodnosti, kao Sto su
gotovina, pokloni, krediti, jemstva, aScavanja, usluge, pogodnosti, nudenje poslova itd.

Lvector System Security“ vodi politiku nulte tolerancije na korupciju i ne postoji poklon,
minimalni iznos ili prag koji bi trebalo premasiti u pla¢anju za gore navedene svrhe da bi
se to kvalifikovalo kao nezakonito i u suprotnosti EtiCkom kodeksu. Potrebno je, takode,
izbjegavati ponasanje koje dovodi u sumnju i stvara utisak da je rije€ o korupciji.

Davanje i primanje poklona dio je lokalne kulture i tradicije. Davanje poklona tokom
poslovanja i odnosa sa korisnicima, dobavljaCima i trecim licima moZze uticati na ugled
organizacije i uspostavljanje dobrih poslovnih odnosa, zbog ¢ega je dopusteno davanje
i prihvatanje uobiCajenih poklona u poslovne svrhe. Nov€ana vrijednost takvih poklona
ne smije biti ve¢a od 50,00 EUR.

Ako se, nasuprot navedenom, zaposlenom ponudi poklon cija vrijednost prelazi
propisano ogranicenje, a kojeg nije rnoguce odbiti, navedeni zaposleni o tome mora u
pisanom obliku obavijestiti odgovorno lice za registar poklona, navodeéi organizaciju i/ili
osobu od koje je primio poklon, kao i prirodu predmetnog poslovnog povoda.

7.15 POSTUPAK U SLUCAJU NEPOSTOVANJA ETICKOG
KODEKSA

U cilju pracenja postovanja etickih principa ,Vector System Security“ formira Komisiju za
etiCka pitanja.

Svako moze da prijavi povredu Eti¢kog kodeksa (usmeno iii pismeno, putem poste iii e-
maila) Komisiji za etiCka pitanja.
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U slu€aju sumnije i/ili saznanja o rnoguc¢im krSenjima vrijednosti navedenih u EtiCkom
kodeksu (eticke povrede), kao i u slu€aju potrebe za savjetom ili odgovorom na neko
pitanje ili dilemu kako postupiti u odredenoj situaciji, treba se obratitit Predstavniku
rukovodstva za IMS.

Zabranjena je primjena bilo kakvih negativnih posljedica za onoga ko je prijavio u dobroj
vjeri stvarne ili rnogucée povrede vrijednosti i naCela, propisanih Eti¢kim kodeksom.

U svakom trenutku ,Vector System Security® tretira prijave, zahtjeve i istrage kao
povijerljive, posStujuci vazeée zakonske i druge propise kao i interna akta i stiti lice koje je
dostavilo prijavu.

U slucaju kr8enja EtiCkog kodeksa, primjenjuju se postupci i sankcije u skladu sa
nacelima koja su utvrdena internim aktima.

7.16 MEHANIZMI UPOZNAVANJA ZAPOSLENIH SA ETICKIM
KODEKSOM | NJEGOVA PRIMJENA

Pravni savjetnik je odgovoran za komunikaciju - distribuciju i objavljivanje Eti¢kog
kodeksa na veb-sajtu gdje je dostupan svim zainteresovanim stranama.

Primjerak EtiCkog kodeksa bi¢e dostavljen svakom rukovodiocu, zaposlenom iii
spoljnom saradniku po njihovom imenovanju, zapoS$ljavanju ili zasnivanju radnog
odnosa.

Svaki zaposleni, a narocCito rukovodioci i zaposleni na radnom mjestu od znacaja za
poslodavca, vode raCuna o uskladenosti svojih poslova i aktivnosti sa principima i
vrijednostima Etickog kodeksa.

Svi zaposleni, a naroc€ito rukovodioci i zaposleni od znacCaja za poslodavca, odgovorni
su za vrSenje kontrole u svojoj oblasti rada, otkrivajuéi sluCajeve nepostovanja propisa
koji se mogu dogoditi i izvjeStavajuci odgovarajuce sluzbe o tome.

7.17 DRUSTVENA ODGOVORNOST

Osnovna karakteristika druStvene odgovornosti je volja organizacije da u proces
donoSenja odluka ukljuci | druStvena razmatranja i razmatranja u pogledu Zivotne
sredine i da bude odgovorna za uticaj koji odluke i aktivnosti imaju na drustvo i zivotnu
sredinu. To podrazumijeva i transparentno i etiCcko ponas$anje koje doprinosi odrzivom
razvoju, koje je u skladu sa vazeCim zakonima i medunarodnim normama ponasanja.
Takode, to podrazumijeva da se druStvena odgovornost integriSe u cjelokupno
poslovanje organizacije, da se sprovodi u praksi i da uzima u obzir interese
zainteresovanih strana. Ovaj interes ne mora da bude formalan, niti je organizacija u
obavezi da ga uvazi. Prilikom odredivanja koje interese organizacija treba da prihvati,
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obavezno je uzeti u obzir zakonitost tih interesa i njihovu uskladenost sa medunarodnim
normama ponasanja.

Drustvena odgovornost, pored postovanja zakonskih obaveza, obuhvata i prihvatanje
obaveza koje nisu pravno obavezujuce, a koje proizilaze iz opsSte prihvacenih etickih i
drugih vrijednosti. Posto se druStvena odgovornost tiCe mogucih i postojeéih uticaja
odluka i aktivnosti organizacije, tekuce, redovne i svakodnevne aktivnosti organizacije
¢ine najvaznije ponasanje kojim se treba baviti. Drustvena odgovornost jeste sastavni
dio osnovne strategije organizacije, sa dodijeljenim nadleznostima i odgovornostima na
svim nivoima organizacije.

Filantropija mozZe ostvariti pozitivan uticaj na drustvo, ali nije jedini i iskljuCivi nacin za
integrisanje drustvene odgovornosti u organizaciju.

Odnosi sa drugim organizacijama mogu znacajno djelovati na uticaje odluka i aktivnosti
organizacije. Mogla bi da se ukase potreba da organizacija saraduje sa drugima kako bi
se na pravi nacin bavila sopstvenim odgovornostima, a to moZe obuhvatiti i
konkurentske organizacije.

Integrisanje druStvene odgovornosti u cjelokupno poslovanje se moze sprovesti kroz
praktiCne, jednostavne i ekonomiéne aktivnosti, i ne mora da bude sloZeno ili skupo.
Organizacija treba da se bavi pitanjima od znacaja za odrzivi razvoj, te da ima plan za
blagovremeno rjeSavanje preostalih pitanja i uticaja.

Principi drustvene odgovornosti su:

e Odgovornost/izvjeStavanje o odgovornosti;
Transparentnost;
EtiCko ponasanje;
Postovanje interesa zainteresovanih strana;
Postovanje vladavine prava;
Postovanje medunarodnih normi;
Postovanje ljudskih prava.

Benefiti koje drustvena odgovornost donosi organizaciji:

¢ Podsticanje donoSenja odluka zasnovanog na razumijevanju ocekivanja drustva,
mogucnostima vezanim za drustvenu odgovornost, a uklju€ujuci bolje upravljanje
pravnim rizicima kao i rizicima drustveno neodgovornog ponasanja;

¢ Unapredenje prakse organizacije u oblasti upravljanja rizicima;

¢ PoboljSanje ugleda organizacije i podsticanje veéeg povjerenja javnosti;

¢ Stvaranje inovacija;

e Povecanje konkurentnosti organizacije, ukljuCujuci pristup finansiranju i Zeljeni
status partnera;

e Unaprijedenje odnosa organizacije sa zainteresovanim stranama, Cime se
organizacija izlaze novim perspektivama i kontaktima;

¢ PoboljSanje lojalnosti, morala, posvecéenosti i doprinosa zaposlenih;
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¢ Povecanje bezbjednosti i zdravlja zaposlenih i muskog i Zenskog pola;

e Pozitivan uticaj na sposobnost organizacije da privuCe, motiviSe i zadrZi svoje
zaposlene;

¢ Ostvarivanje usteda povecanjem produktivnosti i efikasnog koriS¢enja resursa,
manje potroSnje energije i vode, smanjene koliCine otpada i reciklaznom
politikom;

e Unapredenje pouzdanosti i pravednosti transakcija kroz odgovorno politicko
angazovanje, postenu konkurenciju i odsustvo korupcije;

e SprjeCavanje ili smanjenje mogucih sukoba sa klijentima u vezi sa pruzenim
uslugama.

7.18 RODNA RAVNOPRAVNOST

Organizacija treba da preispita svoje odluke i aktivnosti kako bi uklonile rodnu
pristrasnost i promovisale rodnu ravnopravnost, a to obuhvata:

e Prisutnost oba pola u rukovodecoj strukturi i upravi organizacije, sa ciliem
progresivnog uspostavljanja pariteta i uklanjanja rodnih barijera;

e Ravnopravan odnos prema zaposlenim muskarcima i Zenama prilikom
zapoSljavanja, raspodjele poslova, obuka, moguénosti za napredovanje,
nadoknada i prekida radnog odnosa;

e Jednaku nadoknadu zaposlenim muskarcima i zenama za rad jednake
vrijednosti;

e Moguce razliCite uticaje na muskarce i zene vezano za radna mjesta i zdravlje i
bezbjednost zajednice;

¢ Odluke i aktivnosti organizacije kojima se ravnopravno razmatraju potrebne
muskaraca i Zzena;

e Koristi koje zene i musSkarci ostvaruju od javnog zagovaranja organizacije i
doprinosa organizacije razvoju zajednice, sa posebnom paznjom na unapredenje
oblasti u kojima moze doci do ugroZavanja prava bilo kojeg pola.

Rodna ravnopravnost u ukljuivanju zainteresovanih strana je znacajno sredstvo za
postizanje rodne ravnopravnosti u aktivnostima organizacije. U promovisanju rodne
ravnopravnosti organizaciji bi bilo od koristi da traZe savjete stru¢njaka u tim oblastima.
Kako bi se sistemati¢no pratio napredak u postizanju rodne ravnopravnosti organizacija
koristi indikatore, ciljeve i najbolje prakse.

8. ODGOVORNOSTI | OVLASCENJA

Za kontrolu primjene procedure ovlas¢en je Menadzer IMS-a.
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0. ZAPISI

Svi zapisi vezani za ovu proceduru formiraju dio zapisa organizacije ,Vector System
Security” d.o.o. NikSi¢. Zapisi se moraju zadrzavati i odrzavati u skladu sa procedurom
Upravljanje zapisima (Ref.: QP 04).

U realizaciji ove procedure nastaju zapisi navedeni u tabeli.

Naziv Referentna oznaka \vlruem_e Mjesto ¢uvanja Odgovorno lice
obrasca ¢uvanja
Izjava o upoznavanju 3 godine Arhiva Menadzer IMS-a
sa Etickim kodeksom 9

Menadzera IMS-a

10.

U prilogu procedure su obrasci navedeni u nastavku:

PRILOZI

. Prilog 1 - Izjava o upoznavanju sa EtiCkim kodeksom

Oznaka dokumenta:

- lzdanje:

01

Datum izdanja:
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